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Kaikki luonnollisen henkildn fyysisiin ja fysiologisiin
ominaisuuksiin tai kayttaytymiseen liittyvalla teknisella
kasittelylla saadut henkilotiedot, kuten kasvokuvat tai

Biometric . . . AR . ) .

e Biometrinen tunnistus sormenjalkitiedot, joiden perusteella kyseinen luonnollinen

Verification A : . . L ) .
henkild voidaan tunnistaa tai kyseisen henkildon tunnistaminen
voidaan varmistaa (Yleinen tietosuoja-asetus, Euroopan Unioni,
2016)

. . _— Organisaation kyky jatkaa tuotteiden tai palvelujen toimittamista
Business Liiketoiminnan N s v N e
Continuity jatkuvuus Z}é\ggszy;{l? %g 2e(;1)na|ta maaritellylla kapasiteetilla hairion jalkeen.
Business . _— Prosessi, jossa toteutetaan ja yllapidetaan liiketoiminnan

- Liiketoiminnan . . e =T L :
Continuity atkuvuuden hallinta jatkuvuutta jotta kyetdan estamaan tappiot ja valmistautumaan
Management J hairididen lieventamiseen ja hallintaan (ISO 22313:2020)
Eettisesti hyvaksyttavaa ja nayttédn perustuvaa toimintaa, jonka
Cri tarkoituksena on vahentaa rikosriskeja seka niiden haitallisia
rime : . . R . _— e
. Rikosten torjunta seurauksia. Perimmaisena tavoitteena on toimia yksildiden,
prevention L s e . .
ryhmien ja yhteisdjen elamanlaadun ja turvallisuuden
parantamiseksi. (European Crime Prevention Network)
Jarjestelmien, verkkojen ja resurssien kokonaisuus, joka on
Critical Kriittinen infrastruktuuri valttdmaton organisaation, alueen, yhteiskunnan ja maan
infrastructure turvallisuuden varmistamiselle.(U.S. Department of Homeland

Security, website)

Cyber security

Kyberturvallisuus

Kaytanteet joilla suojataan tietokoneita, palvelimia,
mobiililaitteita, elektronisia jarjestelmia, verkkoja ja tietoja
haitallisilta hydkkayksilta (Kaspersky, website)

Tietojen ja tietojarjestelmien suojaaminen luvattomalta paasyita,
kaytolta, paljastamiselta, hairidlta, muuttamiselta tai

Isrgg:r?tat'on Tietoturvallisuus tuhoamiselta eheyden, luottamuksellisuuden ja saatavuuden
y takaamiseksi (National Institute of Standards and Technology,
U.S. Chamber of Commerce, 2020)
. Tekniikat kuten tiedon kerddminen, valittaminen, suojaaminen,
Information . N e . . . . . o .
warfare Tietosodankaynti kieltdminen, halrltsepj_lnen ja heikentaminen, joilla on tavoitteena
saada etua vastustajiinsa ndhden. (Burns, M. 1999)

Loss . . Kaikki toimet, joita tehdaan varkauksien, rikkoutumisien tai

. Havikintorjunta 2 . . . . -

prevention tuhlauksen vahentamiseksi yrityksessa.(Collins dictionary)
Kaytannot ja menettelyt joilla pyritdan hallitsemaan ja
minimoimaan riskia siita, ettd ihmiset kayttavat luvallista paasya

Personnel S e : . . : L . ) "

security Henkilostoturvallisuus organisaation omaisuuteen tai tiloihin luvattomiin tarkoituksiin.

(UK Government publication, Personnel and People security,
2020)




Aktiiviset ja passiiviset toimenpiteet, jotka on tarkoitettu
tunkeilijoiden torjumiseksi ja estamaan luvatonta paasya,
varkauksia ja vahinkoja jotka kohdistuvat suojattuihin etuihin

I Fyysinen turvallisuus | kuten henkiléstdén, valineisiin, laitteistoihin, materiaaleihin ja
security A ) g . .
tietoihin, ja suojella naita etuja uhilta, kuten vakoilulta,
sabotaasilta, terrorismilta, vahingoilta ja rikolliselta toiminnalta.
(Center for Development of Security Excellence, 2017)
Jatkuva suunnittelun, organisoinnin, koulutuksen, varustamisen,
, harjoittelun, arvioinnin ja korjaavien toimenpiteiden sykili, jolla
Preparedness | Varautuminen L ; . ..
pyritdan varmistamaan tehokas toiminta tapahtumiin
reagoitaessa. (Keim, M. 2021)
Recover Palautuminen Dokumentoidut prosessit, joilla organisaatio palauttaa normaalit
y liketoimintonsa hairién jalkeen. (ISO 22301:2019)
Kyky ennakoida, kestaa, toipua ja mukautua jarjestelmiin
Resilience Resilienssi kohdistuvista haitallisista olosuhteista, painostuksesta ja
hyokkayksista.(National Institute of Standards and Technology,
U.S. Chamber of Commerce, 2020)
Turvallisuuteen liittyva vaste (vartijat, poliisit,
Response , lainvalvontaviranomaiset), jotka estavat vihamielisen toiminnan
Turvallisuusvaste , , o . o
force onnistumisen. Vaste koostuu toiminnan keskeyttamisesta ja
neutraloinnista.
Risk Riski Epavarmuuden vaikutus tavoitteisiin. (ISO 31000)
Risk analvsis Riskianalvvsi Tarkoitus on ymmartaa riskin luonne ja sen ominaisuudet seka
y vy tarvittaessa riskitaso. (ISO 31000)
Risk Riskien arviointi Kokonaisvaltainen prosessi, joka kattaa riskien tunnistamisen,
assessment riskianalyysin ja riskin merkityksen arvioinnin. (ISO 31000)
Risk Riskien merkityksen RISI.(Ia.nalyy.SII:l tqlosten yertaamlnnfap rpl..aarltelltylhln
evaluation arviointi rllsll.qkpteerellhl.n:. jotta voidaan maarittaa, tarvitaanko
lisdtoimenpiteitd. (ISO 31000)

. Loytaa, havaita ja kuvata riskit, jotka voivat auttaa organisaatiota
Risk o . . e ) A ; .
identification Riskien tunnistaminen sen tavoitteiden saqvut_tamlsessa tai estaa organisaatiota

saavuttamasta tavoitteitaan. (ISO 31000)
Risk o . Koordinoitu toiminta, jolla organisaatiota johdetaan ja ohjataan
management NS AT riskien osalta. (ISO 31000)

Risk treatment

Riskien kasittely

Riskien kasittelyn tarkoitus on valita ja toteuttaa vaihtoehdot
riskien kasittelyyn. (1ISO 31000)

Periaatteet, puitteet, prosessit ja toimenpiteet onnettomuuksien,

Safety Turvallisuusjohtaminen o iden haitalli hki iseksi
management (safety) vammojen ja muiden aitallisten seurausten ehkaisemiseksi.
(Skybrary, website)
(Liike)toiminnan ja siihen kuuluvien henkiléiden, tiedon,
Securit Turvallisuusiohtaminen omaisuuden ja maineen suojaaminen hairidilta ja haitoilta
managgment (security) J toiminnallisilla, teknisilla ja fyysisilla riskinhallinta- ja

valvontatoimenpiteilla. (Smith and Brooks 2012; Fischer et al.
2008;Talbot and Jakeman 2009).

Security officer
/guard

Turvahenkild/vartija/

Henkild joka on palkkauksen tai sopimuksen perusteella vartioi,

Isteward jarjestyksenvalvoja kiertaa tai suojaa tiloja, omaisuutta tai ihnmisia.
Henkilon tai paikan tarkkailua (esim. kameroilla) tapahtuneen tai
Surveillance Valvonta odotettavissa olevan rikoksen vuoksi (Cambridge dictionary,

adjusted)




